Vertrauliches Chatten

Unbefugtes Mitlesen verhindern
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Problematik beim Chatten |

® Problem: Nachrichten passieren von Alice zu Bob
mehrere Knoten

| * mitlesbar
Chat-Server " * manipulierbar
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Problematik beim Chatten ||

Probleme Losungen
Mitlesbarkeit Verschlusselung
Manipulierbarkeit Signierte Nachrichten

“Fingerabdruck” des

Authentizitat Ny
Gegenubers

® OTR kann diese Probleme losen




Exkursion |
AES

AES (Advanced Encryption Standard)
Symmetrisches Verschlusselungsverfahren
® cin gemeinsamer Schlussel

auch bekannt als “Rijndael-Algorithmus”

(Joan Daemen,Vincent Rijmen)

Standard seit 2000



Exkursion I
SHA

® SHA (Secure Hash Algorithm)
® |dee:
® kurzer Prufwert uber einen langeren Text

® FEinwegfunktion, d.h. aus Prufwert ist es nicht
moglich den entsprechenden Text zu
bestimmen

® keine zwei Nachrichten mit gleichem
Prufwert



Exkursion I

SHA
® Beispiel:
h(x) = x mod |2
h(l) =1
h(23) = 11

h(125) = 5



OTR |
Grundsatze

OTR = Off-The-Record Messaging

(deutsch: inoffiziell; vertraulich, nicht far die Offentlichkeit bestimmt)

Entwickelt von lan Goldberg, Chris Alexander und
Nikita Borisov

Prinzip der

® Verschlusselung
® Beglaubigung
® Abstreitbarkeit

® Folgenlosigkeit



OTR I
Das Protokoll

Mit einem mathematischen Verfahren wird sicher ein
Schlussel ausgetauscht

Nachrichten werden mit diesem Schlussel verschlusselt
(AES) (= Verschlusselung)

Teilnehmer haben eine eindeutige Signatur (SHA)
(—Beglaubigung)

Nachrichten enthalten keine Signatur

Beide Teilnehmer erhalten die alten, nicht mehr gultigen,
geheimen Schlussel (— Abstreitbarkeit)

Schlussel werden fur jede Sitzung neu erzeugt und
ausgetauscht (= Folgenlosigkeit)



OTR I
Die 3 Zustande von OTR

|. Unverschlusselt:

Hi, Bob!
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2. Verschlusselt, aber nicht verifiziert:;

Hi. Bob! Hi, Bob!_ Hi, Bab!
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3. Verschlusselt und verifiziert:
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Hi, Bob! Hi, Bob!
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(http:/lwww.cypherpunks.calotr/help/buttonhelp.php)
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http://www.cypherpunks.ca/otr/help/buttonhelp.php
http://www.cypherpunks.ca/otr/help/buttonhelp.php

Multi-Protokoll-Client (ICQ, AlM, Jabber, Yahoo,
MSN, ...)

Open-Source (GPL)
2005 - 2007 unter dem Namen Gaim entwickelt

Nach einem Streit mit AOL folgte Umbenennung in
Pidgin

Erhaltlich fur Windows, Linux, *BSD
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eidgin

OTR als Plugin installierbar

f2 Plugins

akkiv 4 | Name

vorhersage-Modus Fur eingehende Gesprache

- Markierunglinie 2.4.2
Eine Linie zeichnen um neue MNachrichten in einer Unterhaltung anzuzeigen.

Minimieren, wenn Abwesend 2.4.2
Minimiert die Buddy-Liste und die Gesprachsfenster, wenn Sie weggehen.

Mitschnittsbetrachter 2.4.2
Zeigt die Mitschnitte anderer Sofortnachrichtenprogramme im Mitschnittsbetrachter an.

Nachrichten-Zeitstempel-Formate 2.4.2
Machrichten-Zeitstempel-Formate anpassen.

Neue Zeile 2.4.2
Fugt einen Zeilenumbruch vor angezeigter Machricht ein.

Off-the-Record Messaging 3.1.0

Provides private and secure conversations

Off-the-Record Messaging
Beschreibung: Preserves the privacy of IM communications by providing encryption, authentication, deniability, and
perfect forward secrecy,
Autor: Ian Goldberg, Chris Alexander, Mikita Borisov
<otr@cypherpunks.ca>

Priift regelmaBia, ob neue Yersionen verfiigbar sind.

Textersetzung 2.4.2
Ersetzt Text in ausgehenden Machrichten durch benutzerdefinierte Regeln.

Transparenz 2.4.2
Yariable Transparenz fir die Buddy-Liste und die Gesprache.

Untatigkeitsmarker 2.4.2
Erlaubt Ihnen manuell zu konfigurieren, wie lange Sie untatig sein wollen

[ B

- Yerlauf 2.4.2

Taink wear biwsam mikaacrhnitkana macrrvicha in nanan Cacrvichan an

Plugin-Details

Plugin konfigurieren

Schliefien

o |x




Pidgin mit OTR |

e Unverschlusselt: e Das Chatfenster:
Blcrischon =T

~ , ’ Unterhaltung Optionen  Senden an
OTR: .
() Krischan ‘j

Not private

e Schlussel werden erzeugt:

& Generating private key X|

. Please wait

(Lo}

\ -/  Generating private key for maltea@jabber.ccc.def
— Win (XMPP)... Done.|

oK

.............................

OTR: ﬁ

Mot private§

\E\ Schrift

o Einfiigen

(+) Lacheln!




Pidgin mit OTR ||

Verschlusselt (nicht verifiziert): * Das Chatfenster:

Unterhaltung Optionen  Senden an

| C— RI=IE:
OTR: ¥% -

() Krischan ‘j

- - — - s ™ -
l—J I-I .V ’-J I Ifl ’:‘ Ci (12:25:11) Attempting to start a private conversation ;l
with krischan@jodies.de...

(12:25:20) krischan@jodies.de has not been
authenticated yet. You should authenticate this
buddy.

¢ ‘Fing'e rP rin ts » ve rgl e i C h e n : (12:25:20) Unverified conversation with

krischan@jodies.de/pidgin started.

& verify fingerprint X|

. Verify fingerprint for krischan@jodies.de

S~

Fingerprint For you, maltea@jabber.ccc.def'Win (XMPP):
4D69CEB4A C47BFFF4 2C4F7397 6C198944 228E2270

Purported fingerprint for krischan@jodies.de:
43C16025 096748677 D1E7D2C4 F4052F83 FAC4900E Ll

..........................

(=) Lacheln! .
omr: {7
§Unverified§

|I have ;l verified that this is in Fact the correct

A Schrift ‘ or Einfligen
fingerprint For krischan@jodies.de. -

What's this?




Pidgin mit OTR ||

Verschlusselt (verifiziert):

OTR: 4
Private
Verschlusselten Chat beendet:
OTR.
Finished

e Das Chatfenster:

A JRI=TEY

Unterhaltung Optionen  Senden an

(13:14:32) Attempting to refresh the private conversation with
krischan@jodies.de/pidgin...

(13:14:32) Successfully refreshed the private conversation with
krischan@jodies.de/pidgin.

(13:14:36) Attempting to refresh the private conversation with
krischan@jodies.de/pidgin...

(13:14:36) Successfully refreshed the private conversation with
krischan@jodies.de/pidgin.

(13:14:39) Private conversation with krischan@jodies.de/pidgin
lost.

(13:14:41) Attempting to start a private conversation with
krischan@jodies.de/pidgin...

(13:14:41) Private conversation with krischan@jodies.de/pidgin
started.

O Krischan \ j
Al

=

A Schrift ‘ o Einfligen 'Lacheln!

oTR: 4

Private
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Live Demo

® |nstant Messenger Pidgin
(www.pidgin.im)

® OTR Plugin fur Pidgin
(www.cypherpunks.ca/otr)
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http://www.pidgin.im
http://www.pidgin.im
http://www.cipherpunks.ca/otr
http://www.cipherpunks.ca/otr

Alternative Multi-Protokoll-Clients

® Pidgin (Window, Linux) (www.pidgin.im)
® Miranda (Windows) (www.miranda-im.org)

® Adium (Mac OS X) (www.adiumx.com)
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Vielen Dank
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