Grundlagen

Hier konnte ein reilderischer Text stehen



Internet

 Verwendet das Internet Protocol , |IP*

« Jeder Teillnehmer benotigt eine eindeutige
Adresse: Die IP Adresse.

* Beispiel: 87.32.63.27

e Jede der vier Zahlen kann zwischen 0 und 255
sein



Hollywood sieht das anders
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Ansonsten kann man sich ,Das Netz* aber ruhig mal wieder ansehen.



Eine Datenverbindung

 Um Daten durch das Internet zu transportieren
werden die IP Adressen des Empfangers und
des Absenders benotigt.

o Zur Datenubertragung werden die Daten in
kleine Pakete zerteilt und einzeln zum Ziel
Transportiert

- E-Malil
- Webselten
- Alles Mogliche



Ein IP-Paket

Ziel-Adresse

Beispiel:

87.34.23.6
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Zu grol}

 Niemand hat 1969 damit gerechnet, dass das
Internet so grold wird, wie es heute ist. Und es
wachst immer noch.

o Es gibt ,nur® 2 hoch 32 =4.294.967.296
Adressen



Tricks um den Adressbedarf zu
reduzieren

» (Ganze Netzwerke verwenden nur eine einzige
Adresse, um mit dem Internet verbunden zu
werden)

 Adressen werden nur temporar einem
Teilnehmer zugewiesen. Nur wahrend er mit
dem Netz verbunden ist.



Dynamisch zugewiesene Adressen

« Teinehmer ,wahlt sich ins Internet ein”

- Modem uber Telefonleitung
- DSL
- Handy (GPRS, UMTS)

e ... Und bekommt dabei temporar eine IP
Adresse zugewiesen



Begrenzte Anonymitat

 Anders, als bei einer Telefonnummer ist einer IP
Adresse nicht eindeutig einem Teilnehmer
zuzuordnen, denn:

 Wenn er die Verbindung zum Internet trennt,
wird seine Adresse wieder freigegeben und
dem nachsten Teinehmer zugewiesen

 Der Provider merkt sich aber, wann er welchem
Kunden eine Adresse zugewiesen hatte

- Wie lange er sich das merken soll ist ein Streitpunkt



Transporteure

Mein Computer

Mein Netzwerk. Kabel oder WLAN (Funknetz)
Mein Modem / DSL-Router

Mein Internet Zugangs Provider

Internet Knoten

Noch ein Internet Knoten

Noch viel mehr Internet Knoten
Am Ende: Das Ziel



Abhorgefahr

* An jedem Punkt der Strecke konnen die Pakete
mitgelesen werden

« Sie konnen sogar verandert werden

e Es ist fur den Anwender nicht nachvollziehbar,
welche Knoten genau verwendet werden



Wir wollen

 Vertraulichkeit
- Nur der Empfanger soll die Daten lesen konnen
« Unveranderte Daten

- Niemand soll die Daten unbemerkt verandern
konnen

 Echtheit

— Ich mochte Sicher sein, dass ich wirklich mit der
Person oder dem Server ,spreche”, mit dem ich
glaube zu sprechen.



Kryptografie

e Kann das leisten

o |st beil der Erfindung des Internets nicht notig
gewesen, well das Netz sehr klein und die
Teilnehmer bekannt waren (Wissenschaftler an
Universitaten)

 Muss daher jetzt nachtraglich eingebaut werden



Die Stars

Alice. Sie mochte Bob eine
vertrauliche Nachricht
senden.

R Bob. Er mochte eine
vertrauliche Nachricht
von Alice empfangen.

http://en.wikipedia.org/wiki/Image:Crypto_clipart1.svg



Symetrische Verschlusselung

 Alice und Bob vereinbaren ein Kennwort (und
ein Verschlusselungsverfahren)

o Alice verschlusselt die Nachricht mit dem
Kennwort

* Die Nachricht ist im Netz sicher. Sie kann nicht
gelesen werden und wer sie verandert zerstort
sie.

« Bob verwendet dasselbe Kennwort um die
Nachricht zu entschlusseln.



Aber...

 Alice ist in Gottingen, Bob in San-Francisco.

- Wie sollen die beiden ein Kennwort vereinbaren,
ohne dass jemand mithoren kann?

 Bob ist vielleicht gar keine Person, sondern ein
Webserver.

- Wie vereinbgrt man mit einer Maschine ein
Kennwort? Uber das Internet? Ohne dass abgehort
werden kann?



Die ldee: Asymmetrische
Kryptografie

Wir teilen die Ver- und Entschlisselung auf zwei Schlussel auf:

Offentlicher Schlissel
- Kann verschlusseln

Privater Schlussel

- Kann entschlusseln,
was der offentliche
Schlussel verschlisselt
hat.

Die beiden Schlussel gehoren zusammen. Der Private kann nur Nachrichten
seines Kollegen entschlusseln.



Die ldee: Asymmetrische
Kryptografie

Wir teilen die Ver- und Entschlisselung auf zwei Schlussel auf:

Andere Namen:

- Public Key

- Zertifikat (wozu aber noch mehr
gehort)

Offentlicher Schlissel
- Kann verschlusseln

: . Andere Namen:
Privater Schlussel

> - Private Key
- Kann entschlusseln, - Secret Key
was der offentliche - Key
Schlussel verschlisselt
hat.

Die beiden Schlussel gehoren zusammen. Der Private kann nur Nachrichten
seines Kollegen entschlusseln.



Asymmetrische Kryptografie

Wir Teilen die Ver- und Entschlusselungs auf zwei Schllssel auf:

Offentlicher Schiiissel  IKOPIEN _dieses SChIUSSGIS. an

- Kann Verschlisseln  alle meine Freunde verteilen,
damit Sie mir damit
Nachrichten verschlusseln

Privater Schlussel

- Kann Entschlusseln,
was der offentliche
Schlussel verschlusselt
hat.

Die beiden Schlussel gehoren zusammen. Der Private kann nur Nachrichten
seines Kollegen entschlusseln.



Asymmetrische Kryptografie

Wir Teilen die Ver- und Entschlusselungs auf zwei Schllssel auf:

Offentlicher Schlissel
- Kann Verschlusseln

Privater Schiussel Diesen Schlussel NIEMANDEM
- Kann Entschlusseln, . .

was der offentiche ~ geben. Wer ihn mir klaut, kann
Schlussel verschlusselt Nachrichten, die fur mich sind

hat. §
. entschliisseln.

Die beiden Schlussel gehoren zusammen. Der Private kann nur Nachrichten
seines Kollegen entschlusseln.



y Super GAU

mein Privater Schlussel geklaut wird, gibt es keine Sicherheit

// hr. Nur ich darf diesen Schlussel haben.



Super GAU

enn mein Privater Schlussel geklaut wird, gibt es keine Sicherheit
mehr. Nur ich darf diesen Schlussel haben.

Deshalb wird dieser Schlussel (der in Wirklichkeit ja eine Datei ist)
selbst verschlusselt gespeichert und nur bei Bedarf entschltsselt.

Besonders wichtige Private Schlussel werden
nicht mal auf Festplatte gespeichert, sondern in
externen Geraten gelagert, auf die der PC keinen
vollen Zugriff hat.



Wie geht das nun?

: <

Alice mochte Bob eine Nachricht schicken...



1. Schlusselubergabe

1.Bob schickt Alice seinen offentlichen Schlussel



2. Verschlusseln

2.Alice verschlusselt ihnre Nachricht mit Bobs offentlichem Schlussel



3. Nachricht verschicken

3. Alice schickt Bob die verschlusselte Nachricht



4. Entschlusseln

4. Bob kann die Nachricht entschlisseln. Nur er kann das. Denn nur
er hat den passenden privaten Schlussel dazu.



Problem gelost!
’ ‘

Die Digitale Welt ist in Ordnung.



Oder doch nicht?...

Mallory (Archivfoto)

Nachbar von Bob. Hat sich an dessen Netzwerk angeschlossen
und kann dort alle Daten sehen und verandern.



Oder doch nicht?...

Nachbar von Bob. Hat sich an dessen Netzwerk angeschlossen
und kann dort alle Daten sehen und verandern.

Das ist eigentlich egal, denn Alice und Bob haben die Nachricht
verschlusselt. Aber er hat einen Weg gefunden, sie trotzdem
reinzulegen.



Man-in-the-middle Attack

Der Schwachpunkt ist die Schlusselibergabe

So war es eigentlich gedacht:

1.Bob schickt Alice seinen offentlichen Schlussel



Man-in-the-middle Attack

Aber so ist es gelaufen:




Man-in-the-middle Attack

Aber so ist es gelaufen:

Mallorys offentlicher Schlussel! Bobs offentlicher Schlussel

Alice glaubt, den offentlichen Schiussel von Bob bekommen zu haben.
Tatsachlich hat sie aber den von Mallory bekommen.



Abfangen, entschlusseln und wieder
verschlusseln

Mallory kann die Nachricht
entschlusseln, lesen und

sogar verandern 1.

: Mallorys Privater
Anschliel3end | Schliissel
verschliisselt er sie mit 2, + b
Bobs 6ffentlichem E | -

Schlussel und schickt
die Nachricht weiter. b s

Schlussel



Was tun wir dagegen?



Was tun wir dagegen?

« Alice muss Bobs angeblichen Schlussel
uberprufen, bevor sie ihn verwendet.

« Oder sie kann irgendwie anders feststellen,
dass Bobs Schlussel wirklich Bobs Schlussel
ISt.

e Oder sie fliegt zu Bob und holt sich den
Schlussel direkt bel ihm ab.



Schlussel uberprufen

« Auf einem Kanal, auf dem sie uber Bobs
|dentitat sicher sein kann, zum Beispiel Telefon,
den Schlussel vorlesen.

 Die Sache hat nur einen Haken:

Version: GnuPG v1.2.5 (GNU/Linux)

mQGiBEPgOHORBACNwcJIDQUYyOKgux9YVPeM140hhTTZ9WLE2BP3V20Y/jeKEVvTco
/fkUx1cWxHYJO5LE3im7RMZ9Vh4Wz4ZibNpQoB61E/HUV83VAa8LYXmYCyAKeql 1 u 1
C8114CGRSM7ZKOBC5F8SersZSLoWCXequsOUI/JXZSMwKzaE8Gxx+plegz07wggngy SO eln SChlussel ISt
I6kKMZZn5HQhN3INfXXx2V8D/RIv3cZzgpilK1Md2XtamOdPg74vLNYOYOEJMiPB6 "
u4gLy2KDOSYNPI4VP1pHKBYVEUKyDyJzPTt7SaClma93xnU8HXXM2v8E/WupVyMO gJEar]zz E;(:f]()r] IE}[]EJ_ £ jBgGYPEYXE8K4U1I6wdQ4
jOKKERWPSVTFXdQ907Ybu7TyDQVm3£0gcQzTAAMGA/4m01Zb14VTVkMPcpZUbu6bh
YVK5Y+TRj310MTnJIswBc+6IVD3VdSejOt1PS9Ay0khZ 7+NNchAfI1IXqU8j0xj9¢c
EkWxUvspAgb5i9phMYj5nDgeobHEAcZBRajNep/11M03Af+P7W1D5ywPkwak6Yho
THigsCrNAQMOvx+rv+zsCYhPBBgRAgAPBQJD4KB7AhsMBQkDwmcAAAOJEKwwhx £0
E93BGpQANn3QfSdy7MUpg/N1xPMEkKkBgKV]j7vWAJILIJRz04/PBIwlmBIMZz3ZuzLe
pg==



Fingerprint

This certificate has been verified for the following uses:

SSL Server Certificate

Issued To

Common Mame [(CH) banking.spk-goettingen.de

Organization (O] Sparkasse Goettingen

Organizational Unit (OW) Terms of use at www.verisign.com/rpa (c)05

Serial Number LASA 14853182 4F . CFBE:Z6:.76:4C29:DACO7E
Issued By

Common Mame [(CH) YVerisign Class 3 Extended Validation 55L CA
Organization (O Yerisign, Inc.

Organizational Unit (OU)  YeriSign Trust Metwork

Validity

lssued On 17.01.2008

Expires On 02.12.2008

Fingerprints

5HAL Fingerprint 40:83 49:ELERFC 35 CE2ZD:2ZE.DF 5E:BLES.CC.CO 46 EBBADT
MD5 Fingerprint Z4:BF 12 3C.62:7B47ED:2C.00:5F.06: 1024 06C: 74

Zur Uberprifung des Schlissels nimmt man den
Fingerprint. Der ist viel kurzer.



Fingerprint

This certificate has been verified for the following uses:

SSL Server Certificate

Issued To

Common Mame [(CH) banking.spk-goettingen.de

Organization (O] Sparkasse Goettingen

Organizational Unit (OW) Terms of use at www.verisign.com/rpa (c)05

Serial Number LASA 14853182 4F . CFBE:Z6:.76:4C29:DACO7E
Issued By

Common Mame [(CH) YVerisign Class 3 Extended Validation 55L CA
Organization (O Yerisign, Inc.

Organizational Unit (OU)  YeriSign Trust Metwork

Validity

lssued On 17.01.2008

Expires On 02.12.2008

Fingerprints

5HAL Fingerprint 40:83 49:ELERFC 35 CE2ZD:2ZE.DF 5E:BLES.CC.CO 46 EBBADT
MD5 Fingerprint Z4:BF 12 3C.62:7B47ED:2C.00:5F.06: 1024 06C: 74

Ubrigens kann Bob auch ihre Sparkasse sein!



\Was noch?

 Mehr Krypto-Wissen:

- Digitale Signaturen

- Public Key Infrastruktur
- Key Server

- Web of trust

- CACert



Was noch?

« Unzahlige Anwendungen, die Public Key
Kryptografie verwenden, um die
Kommunikation zu sichern:

- Thunderbird: Mails Verschlusseln
- Pidgin: Chats verschlusseln
- Firefox: Webseiten verschlusselt empfangen



- Angela: Just think about it. Our whole world is
sitting there on a computer. It's in the computer,
everything: your, your DMV records, your, your
social security, your credit cards, your medical
records. It's all right there. Everyone is stored In
there. It's like this little electronic shadow on
each and everyone of us, just, just begging for
someone to screw with, and you know what?
They've done it to me, and you know what?
"hey're gonna do it to you.

Das Netz. 1995.
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Thanks, Guys!
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